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最近䛾地域医療䞉遠隔医療等䛷䛾䝙䞊䝈 

ཷけྲྀ䛳た診療情報提供書䛿 

 実ᅾす䜛人物䛜作成䛧た䛾䛛？ 

 作成者䛿本当䛻医師䛛？ 

 内容䛿途中䛷改䛦䜣䛥䜜䛶い䛺い䛛？ 

CD作成 

○○病院 
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ᖹ成13ᖺ度～15ᖺ度   経済産業省䛷試作䛸実証実験 
                 厚生労働省䛷厚労科研費䛻䜘䜛研究 
 
ᖹ成16ᖺ度         医療情報ネッ䝖ワ䞊䜽基盤検討会䠄厚生労働省䠅䛷 
                 HPKI整備䛾必要性䛻䛴い䛶報告 
 
ᖹ成17ᖺ度         厚生労働省䚸認証局䛜準拠すべ䛝䝫䝸䝅䛾策定 
 
ᖹ成18ᖺ度         厚生労働省䚸HPKI認証局䜢構築 
                 MEDIS HPKI認証局䜢構築 

保健医療福祉分野䛾公開鍵基盤䠄HPKI)䛾経緯 
 
  HPKI: Healthcare Public Key Infrastructure 
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共通鍵暗号䛸公開鍵暗号 
䠄安全䛻伝送䠅 

通信文 
元䛾 

通信文 

復号化 暗号化 

通信 

共通䛾秘密䛾鍵䛷暗号䞉復号化 

復号化 暗号化 

自分䛾鍵 

䛷復号化 
公開䛥䜜䛶い䜛鍵 

䛷暗号化 

公開鍵暗号 

共通鍵暗号 

䠄秘密䛾鍵䠅 

通信 
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共通鍵暗号䛸公開鍵暗号 
䠄自分䛜作成䛧た䛣䛸䛾証明䠅 

通信文 

元䛾 

通信文 

復号化 暗号化 

通信 

復号化 暗号化 

自分䛾鍵䛷
暗号化 

公開䛥䜜䛶い䜛 

鍵䛷復号化 

公開鍵暗号 

共通鍵暗号 

(秘密䛾鍵) 

通信 

共通䛾秘密䛾鍵䛷暗号䞉復号化 
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公開鍵䛾利用 

 秘匿 

 相手認証 

 改䛦䜣検知 

 意思確認䠄事後否認䞉電子印鑑䠅 
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秘匿化 䠄暗号化䠅 

暗号化 復号 

公開鍵 

䠄関係者䜎た䛿不特定者䛻周知䠅 

私᭷鍵 
䠄第୕者䛻開示䛧䛺い䠅 

ཷ信側 送信側 
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相手認証 

認証側 

OK 
or 

NG 比較 

 

乱数Ⓨ生 
乱数：チャ䝺ン䝆コ䞊䝗 

私᭷鍵 公開鍵 

計算結果：䝺䝇䝫ン䝇コ䞊䝗 

被認証側 

本人䛧䛛持䛳䛶い䛺い物
䇾私᭷鍵䇿䛷確認 

暗号化 復号 

A䛥䜣 
B䛥䜣 
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改䛦䜣検知 

 ハッ䝅ュ値 

暗号化  復号 

ハッ䝅ュ値 

比較 

途中改䛦䜣 

ＭＡ䠟 

私᭷鍵 
公開鍵 
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意思確認 
䠄事後否認䞉電子印鑑䠅 

ハッ䝅ュ値 

署名䠄暗号化䠅 

 

復号 

ハッ䝅ュ値 

比較 

事後改䛦䜣 

第୕者改䛦䜣 

ＭＡ䠟 

私᭷鍵 公開鍵 
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電子証明書䛸䛿䠄䠍䠅 

 ネッ䝖ワ䞊䜽䛾世界：相手䛜見え䛺い ⇒䛺䜚す䜎䛧䛜簡単䛻行え䜛 

 本人䛷あ䜛䛣䛸䜢証明す䜛䛂身分証明書䛃
䛜必要 
         

 信用䛷䛝䜛機関䛜Ⓨ行䛧䚸 

  䛧䛳䛛䜚䛸管理䛥䜜た証明書䛜᭷効 

電子証明書 
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電子証明書䛸䛿䠄䠎䠅 

公開鍵証明書       私᭷鍵䠄秘密䛾鍵䠅 

公開鍵 

Ⓨ行者䛾情報 

所᭷者䛾情報 

Ⓨ行者䛾電子署名 



13 

電子証明書䛸䛿䠄䠏䠅 

 私᭷鍵䜢持䛳䛶い䜛䛣䛸 

  ⇒䛂本人䛷あ䜛䛣䛸䛃䛾証明 䛂署名䛃 

 

文書 

Ａ䛥䜣䛾私᭷鍵           Ａ䛥䜣䛾公開鍵 

電子署名 

生成プ䝻䜾䝷䝮 

電子署名 

検証プ䝻䜾䝷䝮 署名付䛝 
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電子証明書䛷出来䜛䛣䛸 

 暗号化 

 署名䞉認証 

 否認防Ṇ 

 用途䛿公開鍵証明書䛾ｋ䡁ｙ䠱䡏ａ䡃䡁䛷規定 
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Ｍ䠡䠠䠥䠯䛜Ⓨ行す䜛 
電子証明書 

 Ｍ䡁䡀ｉ䠿䡁䡎䡐ｉ䡂ｉ䡁䡀 サ䞊䝡䝇 
䠰ＹＰ䠡－䠯 
       䝉コ䝮パ䝇䝫䞊䝖䡂or Memberサ䞊䝡䝇䜢利用 

䠰ＹＰ䠡－䠲 
        On 䠯ｉ䡐䡁プ䝷イベ䞊䝖サ䞊䝡䝇䜢利用 

 

 保健医療福祉分野公開鍵基盤䠄HPKI) 
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HPKI䛸䛿 

厚生労働省認ྍ䛾電子証明書 
 
 
保健医療福祉分野公開鍵基盤 
 
䠤ＰＫ䠥 Healthcare Public Key Infrastructure 
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ISO17090(Health Informatics Public Key  
Infrastructure)䛷定義䛥䜜たhcRole 
(healthcare Role)䛸ば䜜䜛医療従事者䛾 
資格䜢証明䛷䛝䜛電子証明書䚹 
 
厚生労働省䛿䛣䜜䜢基䛻 
䛂保健医療福祉分野HPKI認証局証明書䝫䝸䝅䛃 
䛸䛧䛶䛸䜚䜎䛸め䚸公開䛧た䚹 

HPKI䛾特徴 (1) 
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┳護師䚸医師䚸薬剤師等䠎䠒䛾保健医療福祉分野䛾 
国家資格䛸䚸院長䛺䛹䠑䛴䛾医療機関等䛾管理者䛾 
資格䜢認証䛷䛝䜛䚹 
 
医療従事者䛾署名䞉押印䛜必要䛺全䛶䛾書類䜢 
電子的䛻作成䛧䛶電子署名す䜛䛣䛸䛷ṇ本䛸䛧䛶 
扱う䛣䛸䛜ྍ能䚹 
 
ୖ記目的䛻対䛧䛶厚生労働省䛜認めた 
わ䛜国唯一䛾電子証明書䚹 
 

HPKI䛾特徴 (2) 



19 

 

厚生労働省䛜定めた䝫䝸䝅䞊䛻従䛳䛶䚸 
認証局䛾構築䛸証明書䛾Ⓨ行䜢実施䚹 
 
一般財団法人医療情報䝅䝇テ䝮開Ⓨ䝉ンタ䞊䛿䚸 
日本䛷最初䛻厚生労働省䛛䜙HPKI䛾Ⓨ行䛻䛴い䛶 
認ྍ䜢ཷけた䚹 
 
現ᅾ䚸一般財団法人医療情報䝅䝇テ䝮開Ⓨ䝉ンタ䞊䛸 
公益社団法人日本医師会䚸公益社団法人日本薬剤師会 
䛜Ⓨ行䜢行䛳䛶い䜛䚹 

HPKI䛾特徴 (䠏) 



20 

HPKI䛾特徴 (䠐) 

以ୗ䛾事䛺䛹䛻活用ྍ能 
 
電子カ䝹テ䜢電子保存す䜛際䛻䚸い䛴䚸誰䛜䚸䛹䜣䛺内容䛷 
保存䛧た䛛䜢自䜙証明䛧たい場合䛾電子署名 
 
紙䛾カ䝹テ䜢䝇キャン䛧䛶電子保存す䜛際䛾電子署名 
 
診療情報提供書等䜢電子的䛻Ⓨ行す䜛際䚸 
医師䛷あ䜛䛣䛸䛾電子的証明 
 
自分䛜作成䛧た電子䝣ァイ䝹䜢広く公開す䜛際䛻䚸 
自分䛜作成䛧た䛣䛸䜢電子的䛻証明 
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HPKI䛷記載䛷䛝䜛資格䠄䠍䠅 

国家資格䠄実際䛻䛿英文名称䛷記載䛥䜜䜛䠅 
 
 
医師䚸歯科医師 䚸薬剤師䚸臨床検査技師䚸診療放射線技師䚸
┳護師 䚸 保健師䚸助産師䚸理学療法士 䚸作業療法士䚸 
視能訓練士䚸言語聴覚士䚸 歯科技工士䚸管理栄養士 䚸 
社会福祉士 䚸介護福祉士 䚸救急救士 䚸精神保健福祉士䚸
臨床工学技士䚸あ䜣摩䝬ッサ䞊䝆指ᅽ師䚸䛿䜚師䚸䛝ゅう師䚸  
歯科衛生士 䚸義肢装具士䚸柔道整復師 䚸衛生検査技師 
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HPKI䛷記載䛷䛝䜛資格䠄䠎䠅 

医療機関䛾管理責任者䠄実際䛻䛿英文名称䛷記載䛥䜜䜛䠅 
 
 
病院長 䚸診療所院長䚸管理薬剤師 䚸薬局開設者䚸 
そ䛾他䛾保健医療福祉機関䛾管理責任者 



23 

HPKIⓎ行䛾手順 

郵送䞉宅配便䛷Ⓨ行申請書䛸添付書類䜢MEDIS䛻送付 
   
MEDIS䛷書類䛾確認䚸不明点䛜あ䜜ば問い合わせ 
   
厚生労働省䛾定めた手順䛷電子証明書䛾Ⓨ行 
   
特例型本人限定ཷྲྀ郵便䛷電子証明書䜢Ⓨ送 
   
申請者䛜電子証明書䜢ཷ領 
   
一䛛᭶以内䛻ཷ領書䛾返送䛚䜘び費用䛾振䜚込䜏 
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HPKI申請䛻必要䛺添付書類 

◆ 住民票䛾写䛧䠄個人番号記載䛺䛧䠅 
 

◆ 印鑑Ⓩ録証明書 

 

◆ 国家資格免許証䛾コ䝢䞊䠄欄外䛻実印䜢押印䚸 

            国家資格䛾証明䛜不要䛺場合䛿必要䛺䛧䠅 
 

◆ 本人確認資料䛾コ䝢䞊䠄以ୗ䛾うち䠍点䚸欄外䛻実印䜢押印䠅 
   日本国旅券䚸運転免許証䚸住民基本ྎ帳カ䞊䝗䠄写真付䛝䠅䚸 

   個人番号カ䞊䝗䠄個人番号䜢隠䛧䛶コ䝢䞊䠅䚸 

   官公庁職員身分証明書䠄張替防Ṇ処置済䜏䛾写真付䛝䠅 
 

◆ 顔写真 
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䛤清聴䚸あ䜚䛜䛸う 
䛤䛦い䜎䛧た䚹 
 
䛚問い合わせ䛿䚸 
hpki-ad@medis.or.jp 
䛻䛚願いいた䛧䜎す䚹 
 


